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RESUMO

Este artigo objetiva discutir os principais aspectos normativos contemplados na Lei
n°® 13.709/2018, denominada Lei Geral de Protecdo de Dados (LGPD), com
destaque para os dados pessoais de criangas e adolescentes, 0 que é feito para
responder ao seguinte problema de pesquisa: € possivel afirmar que as instituicbes
privadas de Santa Maria ja estdo adequadas ao que dispdée a LGPD, refletindo
aspectos dessa adequagdao em seus sites institucionais? Para responder a este
problema de pesquisa foram combinados método de abordagem dedutiva com
procedimento de estudo de casos, vez que os sites foram detalhadamente
analisados por meio da técnica de observacéao direta, sistematica e nao participativa,
realizada no primeiro semestre de 2022. Concluiu-se que ha dados pessoais
divulgados nos sites, inclusive imagens de titulares (professores e estudantes), o
que sugere necessidade de maior cautela por parte do controlador e que a maior
dos portais institucionais ainda ndo se mostra adequada a LGPD, falhando no dever
de transparéncia, pois os sites ndo dispdem de elementos basicos que permitam
que o titular tenha conhecimento suficiente para o exercicio de seu direito a
autodeterminacao informativa.

Palavras-chave: Autodeterminacao informativa; criangas e adolescentes; defesa do

titular; Lei Geral de Protegao de Dados; portais institucionais.
Eixo Tematico: Direitos, Politicas Publicas e Diversidade.

1. INTRODUGAO

A economia atual € movida por dados pessoais, o que desperta muito
interesse por parte dos fornecedores de produtos e servigos, dentre eles as
instituicdes de ensino. Essas, por sua vez, realizam o tratamento de uma série de
dados pessoais, muitos deles de pessoas em formacao, pois prestam servicos para

criangas e adolescentes.
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Ainda que o tratamento seja feito com supedaneo na base legal contratual,
cujo assentimento foi conferido pelos pais ou representantes legais, ha uma série de
principios que precisam ser observados, dentre eles a finalidade e a transparéncia
no tratamento. Sua observancia é prevista na propria legislagdo, que responsabiliza
os controladores em caso de descumprimento. Sabe-se, no entanto, que a vigéncia
de uma lei ndo conduz, necessariamente, a adaptagdo dos comportamentos e a
mudanca da cultura empresarial, 0 que leva a situagdes de incumprimento legal.

Tomando como base essa realidade, a pesquisa visou investigar o grau de
adequacao das instituicdes no que tange as informagdes disponibilizadas nos portais
institucionais, as quais permitem que o titular saiba, desde o acesso a pagina, sobre
eventual rastreamento e recolhimento de seus dados, seja cientificado da politica de
privacidade utilizada, bem como tenha mecanismos ao seu dispor para o exercicio
de direitos previstos na LGPD.

E sobre essa problematica que versa o estudo, que se divide em uma parte
tedrica, necessaria a compreensao da LGPD, seguida de abordagem dos resultados
obtidos. Sua producéo liga-se a grande area do Direito Constitucional Aplicado, linha

de pesquisa Constitucionalizacido das relagdes privadas.

1.1 A LGPD E SEUS PRINCIPIOS BASICOS

A andlise do presente tema demanda a compreensdo da importancia
crescente que os dados pessoais tém nas atuais sociedades tecnoldgicas e
hiperconectadas, constituindo-se em verdadeiras moedas em um mercado avido por
obter informagdes dos consumidores. Em razdo dessa importancia e acompanhando
tendéncias globais, emergentes especialmente em paises mais desenvolvidos, o
Brasil editou a Lei n° 13.709/2018 — Lei Geral de Protecédo de Dados (LGPD), em
vigor. Essa legislagdo se constituiu no primeiro marco normativo exclusivo para
tratar do tema, incluindo especificamente a protecao de dados pessoais de criangas
e adolescentes. Posteriormente, em fevereiro de 2022 o tema registrou nova
evolucao em decorréncia de sua recente positivagao como direito fundamental.

Indubitavelmente, no ambito do Direito encontram-se presentes direitos e

garantias que sao assegurados aos individuos pertencentes a sociedade. Na seara
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de abordagem dos dados pessoais, tal aplicagdo nédo se diferencia, posto que f0|

criada uma legislagao visando proteger os titulares, considerados vulneraveis frente
a atuacdo de muitos controladores, cujas estratégias, por vezes pouco
transparentes, podem impossibilitar o exercicio de seus direitos.

Em vista disso, a previsdo do dispositivo destinado a protecdo de dados,
desenvolve as bases legais para o tratamento de dados ao elencar principios
especificos que devem nortear o processamento, impondo novos deveres as
instituicbes publicas e privadas, cuja observancia € obrigatéria a partir da vigéncia
da LGPD.

No que se refere ao sistema educacional, o tema ganha destaque nao
somente pela recente edicao da LGPD, o que se aprofundou ainda mais ao longo do
periodo Pandemia causada pelo novo Coronavirus. Com efeito, o interesse em
tutelar os dados pessoais se ampliou a partir do deslocamento das atividades de
ensino para ambientes virtuais, com dependéncia quase que exclusiva das
tecnologias. Esse processo de mediagao tecnoldgica atingiu a educagao em todos
0s niveis, sendo ainda mais sensivel quando se dirige a criangas e adolescentes,
cuja condigdo de desenvolvimento incompleto dificulta a compreensdo acerca da
disponibilizagao de suas informagdes pessoais, 0 que aponta para a importancia da
LGPD que, conforme Ana Frazéo (2019, p.100) permite “resgatar a dignidade dos
titulares de dados e seus direitos basicos relacionados a autodeterminacao
informativa”.

Para que a promessa legal de respeito a autodeterminagao informativa seja
cumprida € mister que os controladores, que detém o poder de decisido e gestdo dos
dados pessoais de outras pessoas (conforme artigo 5°, VI, da LGPD), observem as
bases legais para seu tratamento, em estrita observancia ao que estabelece o Art. 7°
da legislagdo® em comento. Quando o tratamento envolve dados de criangas e
adolescentes requer-se maior destaque a base legal disposta e que envolve o

consentimento do titular, que é entendido, a partir do art. 5°, Xll da LGPD como uma

*A LGPD possui como bases legais, o consentimento do titular, a aplicacdo do legitimo interesse,
cumprimento de obrigagéo legal ou regulatdria, tratamento pela administragado publica, realizagdo de
estudos e de pesquisa, execugdo ou preparacado contratual, exercicio regular de direitos, protecao da
vida e da incolumidade fisica, tutela de saude do titular e a protecdo de crédito, previstos ao art. 7° da
referida Lei.
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“‘manifestacado livre, informada e inequivoca pela qual o titular concorda com o

tratamento de seus dados pessoais para uma finalidade determinada” (BRASIL,
2018).

No contexto de criangas e adolescentes, o art. 14 da LGPD reflete a
preocupagao com os dados pessoais desses titulares, cujo tratamento deve ocorrer
em observancia ao melhor interesse da crianga e mediante o consentimento
outorgado por, pelo menos, um dos pais ou responsavel legal. No entanto, conforme
Tefé (2019, p. 55), o tratamento dos dados pessoais dos menores de idade deve

observar os artigos 7° e 11. Ademais,

Entende-se que o art. 14 da LGPD traz em si especificidades quanto ao
consentimento e mais algumas possibilidades legais de tratamento de
dados. Dessa forma, como complemento as hipéteses de autorizagéo legal
para o tratamento de dados, afirma-se no paragrafo 3° do artigo 14, que
poderao ser coletados dados pessoais de criangas sem o consentimento a
que se refere o paragrafo 1° do mencionado artigo quando: a) a coleta for
necessaria para contatar os pais ou o responsavel legal, devendo os dados
ser utilizados uma Unica vez e sem armazenamento; ou b) para a protegédo
da crianga. Porém, em nenhum caso, esses dados poderdo ser repassados
a terceiro sem o consentimento de que trata §1° (TEFE, 2019, p. 55).

Logo, o consentimento dos pais ou responsaveis legais ndo significa
necessariamente protecdo dos dados pessoais para as criangas e (adolescentes). A
eficacia da verificagcdo do consentimento dos pais é questionavel, pois, devido a
formulacdo ambivalente e suave do artigo 14° na LGPD, a verificagdo de idade
depende da tecnologia disponivel e dos esfor¢os que sao considerados “razoaveis”
por parte do controlador, conforme explana Soares, Santos, Jesus (2021, p.13).
Ademais, a legislagdo deixa uma margem de atuagao maior para os controladores
que atuam no ambiente virtual, pois prevé hipoteses nas quais pode haver a coleta e
tratamento de dados sem o consentimento dos pais ou responsaveis legais.

Nesse sentido, percebe-se que o principio do melhor interesse da crianca é
flexivel e pode ser relativizado, o que gera um risco constante de que seja mal
empregado por parte daqueles que realizam o tratamento dos dados. Percebendo
esta problematica, Rosane Leal da Silva, em analise ao texto produzido pelo Comité
dos Direitos da Crianga, das Nagdes Unidas (2020, p. 45), reconhece que o

melhor interesse possui triplice dimensdo, atuando como 1) direito
substantivo; 2) principio juridico e 3) regra processual. Como direito
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substantivo significa que vincula o Estado e os particulares, todos obrigados
a sua observancia e sujeitos a responder pelo seu descumprimento, ja que
seus titulares poderao recorrer ao Poder Judiciario em caso de violagao.
Como principio requer compreender que sua dimensdo aberta impode
hermenéutica diferenciada, pois havendo colisdo ou disputa de interesses
de distintos atores, a melhor opgdo sempre devera ser ancorada em
documentos internacionais que fixam um minimo ético aplicavel a esses
sujeitos. Por fim, como regra processual significa que qualquer decisdo deve
ter em primeiro plano os interesses das criangas e ser precedida da analise
dos aspectos positivos e negativos. As decisbes precisam ser
fundamentadas e devidamente justificadas.

Para Doneda (2006, p. 213) o principio da finalidade vincula-se, ainda, ao
principio da adequacéao, pois o tratamento de dados pessoais somente pode ser
realizado quando houver compatibilidade com as finalidades informadas ao titular,
nao podendo utilizar-se de dados incompativeis com a finalidade a que se destina.
Acompanhado da finalidade e adequacgao, o principio da necessidade “delimita a
licitude do tratamento de dados pessoais dentro dos limites da finalidade” o que,
para Maldonado (2021, p. 151), deve minorar a coleta de dados ao minimo
necessario € limitar a conservacdo ou permanéncia de dados pessoais em poder
dos controladores.

Dentre os principios listados no Art. 6° da LGPD destaca-se a transparéncia,
cuja observancia dotara o titular com informagbes sobre os procedimentos feitos
pelo controlador, destinacdo especifica dos dados, eventual compartiihamento com
terceiros, dentre outras informacgdes relevantes. Ao comentar esse principio, Souza,
Werner e Neves (2018, p.17) explicam que ele tem por finalidade fazer com que o
fornecedor apresente a devida informacdo ao consumidor para que este possa
decidir com seguranga, se tem ou ndo, interesse em celebrar o contrato, com
consciéncia dos riscos que podera suportar. Sua previsdo encontra respaldo
também no Art. 54, §3° do Cddigo de Defesa do Consumidor, segundo o qual os
contratos de adesdo deverdo ser redigidos de forma clara, a fim de facilitar a
compreensao do consumidor para, justamente, poder tomar sua decisdo com
segurancga e transparéncia.

Avancando em seu rol, a LGPD contempla o principio da ndo discriminagao, a
partir do qual é vedada a utilizagcdo dos dados pessoais para fins discriminatérios,

ilicitos ou abusivos, com risco de agravar a condi¢ao do titular, conforme disposto ao
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art. 6°, IX da LGPD. Tal previsao é essencial para nortear o tratamento dos dados

sensiveis, quais sejam,

dados pessoais sobre origem racial ou étnica, convicgao religiosa, opinidao
politica, filiagdo a sindicato ou a organizacdo de carater religioso, filosofico
ou politico, dado referente a saiude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural (BRASIL, 2018).

Esse rol previsto no Art. 5° Il da LGPD nao deve ser interpretado como
exaustivo, pois o acelerado desenvolvimento tecnoldgico pode levar a que novas
espécies de dados pessoais emerjam. Ademais, 0 emprego das tecnologias também
permite a mineragao de dados e o seu tratamento de forma muito sofisticada, o que
implica que dados “[...] aparentemente nao “sensiveis”, podem se tornar sensiveis se
contribuem para a elaboragdo de um perfil [...]". Tal se mostra preocupante
sobretudo na situacdo de titulares que ainda ndo completaram o seu ciclo de
formagado e amadurecimento cognitivo, pois “[...] a propria esfera individual pode ser
prejudicada quando se pertence a um grupo do qual tenha sido tragcado um perfil
com conotacdes negativa” (RODOTA; 2008, p. 56)

Todo o processo de tratamento dos dados, ao longo de seu ciclo de vida (da
coleta a conservagao ou eliminagdo — conforme o caso) deve observar o principio da
qualidade, com dados atuais e exatos, mantidos em registros confiaveis e seguros,
de maneira que torne possivel ao titular saber se aquele controlador, em especifico,
esta a tratar de seus dados. Segundo Burkart (2021, p. 51), a observancia desse
principio deve garantir precisdo nos dados pessoais, que devem ser atualizados
sempre que for necessario. A atualizagdo dos dados deve ocorrer de maneira
segura, garantindo que somente sejam alterados dados desatualizados.

A protegcdo dos dados pessoais de criangas e adolescentes ndo se esgota,
todavia, no disposto na LGPD, pois a novel lei deve dialogar com todo o
microssistema da infancia e adolescéncia, o que envolve normativas nacionais e
internacionais. Quanto a essas ultimas, destaca-se o Comentario Geral n° 25 sobre
os direitos da crianga no ambiente digital, produzido pelo Comité dos Direitos da
Crianga, da Organizacao das Nagbdes Unidas (ONU) e publicado no ano de 2021
(ORGANIZACAO..., 2021). O documento foi elaborado por longos anos e visa a
estabelecer principios e diretrizes minimas para o ambiente digital, especialmente

em razao do crescimento das interagdes realizadas por criancas e adolescentes e
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da importancia das tecnologias na vida desses usuarios, fato apontado por eles em

consulta publica realizada, na qual de um lado ressaltaram a importancia do
ambiente digital em suas vidas e, de outro, expressaram temor sobre as
insegurangas, dentre as quais a preocupagao em identificar informagdes sobre o uso
de seus dados pessoais.

Foram previstos quatro principios que devem orientar a interpretacéo e a
solucdo de eventuais problemas envolvendo as interagdes de criancas e
adolescentes nos ambientes digitais, com énfase para a ndo discriminagéo, a exigir
que os Estados signatarios da Convengéao Internacional assegurem a que todas as
criangas tenham acesso igual e efetivo ao ambiente digital, de maneira que sejam
significativas para elas, evitando-se que as criancas sejam discriminadas quando da
“filtragem de informagao, definicdo de perfis ou tomada de decisdes forem baseados
em dados relativos criangas que sejam tendenciosos, parciais ou obtidos de forma
injusta.” (ORGANIZACAO..., 2021, p. 2). Também foi contemplado o melhor
interesse da crianga, que requer analise adequada de cada contexto vivenciado.
Embora n&o tenha sido originalmente pensado para criangas, o ambiente digital
deve assegurar que “em todas as agbes relativas a disponibilizagdo, regulagao,
concepgao, gestao e utilizacdo do ambiente digital, o interesse superior da crianga
constitui uma consideragao primacial” (ORGANIZACAO ..., 2021, p. 3).

O direito a vida, a sobrevivéncia e ao desenvolvimento devem igualmente ser
resguardados pelos Estados, obrigados a adotar medidas apropriadas visando
proteger as criangas frente aos riscos relacionados ao conteudo, contato, condutas
violentas e sexuais. (ORGANIZACAO..., 2021, p. 3). E, por fim, o documento cita o
respeito pelas visbes da crianga e do adolescente, proporcionando oportunidades
para que suas vozes sejam ouvidas, sendo os Estados encorajados a utilizar “o
ambiente digital para consultar as criangas sobre medidas legislativas,
administrativas e outras medidas relevantes e para assegurar que suas opinides
sejam consideradas seriamente” (ORGANIZACAO..., 2021, p. 4).

Essas preocupagbes das agéncias internacionais sdo bastante relevantes, o
que remete a que se dé maior atengdo, em ambito brasileiro, para a efetivagao da

LGPD. Para tanto, é necessario que existam pessoas encarregadas pela orientagao
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e fiscalizacado do tratamento dos dados no ambito da prépria instituicao, revelando-
se de vital importancia a figura do encarregado de protecdo de dados, pessoa
indicada pelo controlador e operador para atuar como canal de comunicagao entre o
controlador, os titulares dos dados e a autoridade nacional de protecdo de dados.
Assim, o encarregado é o responsavel* por “garantir a conformidade de uma
organizacdo a LGPD, e por garantir que as informagbdes fiquem centralizadas
recebendo a efetiva validagao” (PINHEIRO, 2018, p.119). Para bem cumprir sua
funcao, o encarregado precisa “ter o conhecimento da legislagéo, estar ciente sobre
o ciclo de vida dos dados pessoais, ter conhecimento sobre atendimento e
relacionamento com titulares” (PINHEIRO, 2018, p.120).

Diante da importancia desses principios e do papel a ser desempenhado pelo
Encarregado buscou-se verificar, a partir da pesquisa empirica, se os sites das
instituicdes de ensino privado de Santa Maria estavam cumprindo minimamente a

legislagao.

3. METODOLOGIA

Para responder ao problema que norteou esta investigagdo foi realizada
pesquisa empirica, para o que foi empregado método de abordagem dedutivo,
partindo-se de uma visdo mais ampla da LGPD e de seus comandos legais para,
com auxilio em método de procedimento de estudo de casos, investigar os sites
institucionais das instituicbes de ensino privadas de Santa Maria, com o objetivo de
analisar sua eventual adequacdo a legislacdo. Para tanto, foi produzido um
formulario no Google Forms, no qual foram incluidos os seguintes aspectos: a)
disponibilidade, no site, de aviso de privacidade; b) divulgacdo da politica de
privacidade; c) indicacdo do nome e enderego eletrbnico do encarregado de

protecao de dados; d) existéncia de pagina secundaria ou aba que refira a LGPD; e)

* Percebe-se, portanto, que as atribuicdes do encarregado véo além das atividades previstas ao art.
5°, VIII da Lei n° 13.709 pois ultrapassa o canal de comunicagdo entre os agentes de tratamento.

Neste caso, o encarregado deve, conforme disposicdo do art. 41, §2° da LGPD: | - aceitar
reclamagoes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias; Il - receber
comunicagdes da autoridade nacional e adotar providéncias; Ill - orientar os funcionarios e os

contratados da entidade a respeito das praticas a serem tomadas em relagdo a protecdo de dados
pessoais; e IV - executar as demais atribuigdes determinadas pelo controlador ou estabelecidas em
normas complementares.
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existéncia de imagens de criangas/adolescentes ou professores no site; f) em caso
positivo, se as imagens de criangas eram frontais e as identificavam.

A analise foi realizada no primeiro semestre de 2022 e dividida em duas
etapas: primeiro foram investigadas instituicbes de ensino médio e infantil, incluindo

bercarios e creches e, apds, instituicbes de ensino superior.

4. RESULTADOS E DISCUSSOES

A partir da aplicacdo dessa metodologia foram obtidos os seguintes
resultados: dentre as instituicbes de ensino médio e infantil, 66,7% néo
disponibilizavam aviso de privacidade; 72,2% ndo apresentavam a politica de
privacidade; 77,8% das instituicdes nao inclui pagina secundaria ou aba que refira a
LGPD; e, 100% dos sites possuiam imagens frontais de criangas/adolescentes ou
professores.

Ja com relagdo as instituicbes de ensino superior, os resultados obtidos
foram: 16,7% das instituicdes néo disponibilizam o aviso de privacidade; 33,3% nao
apresentam a politica de privacidade; quanto a indicagdo do nome e enderego
eletrbnico do encarregado, 16,7% apresentou ambas informag¢des, 50% né&o
apresentou as informacgdes e 33,3% apresenta apenas o endereco eletrénico do
encarregado; 100% das instituicdes ndo apresenta pagina secundaria ou aba que
refira a LGPD; 16,7% nado possuem imagens de estudantes ou professores e a
mesma porcentagem apresenta apenas imagens publicitarias em seus portais
educacionais.

Os resultados obtidos revelam que ainda é baixa a implementagcéo da LGPD
em aspectos basicos previstos na legislagdo, cuja observancia permitiria que o titular
tivesse condigbes minimas de exercer a sua autodeterminagdo informativa. O
problema comecga pela prépria navegagao, pois como se apurou, a grande maioria
dos sites nao informam se utilizam cookies ou qualquer outro rastreador que permita
seguir o titular dos dados, bem como ndo evidenciam a politica de privacidade, o
que permitiria informar adequadamente o internauta sobre o recolhimento de dados.
A auséncia da indicagdo do encarregado de dados, presente em pouco mais de

trinta por cento dos portais também dificulta o exercicio de direitos.
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4. CONCLUSAO

A pesquisa empreendida revelou a importancia normativa da LGPD,
especialmente no que se refere a protecdo de direitos dos titulares menores de
idade, cujos dados pessoais passaram a ser diretamente contemplados no art. 14.

Os principios desta legislagdo permitem ver que visa a valorizagdo a
autodeterminagao informativa do titular, que deve ter conhecimento sobre os dados
que sao tratados, a finalidade de seu uso, a maneira como esse processamento
ocorre, primando-se pelo principio da transparéncia por parte do controlador. Em se
tratando de criangas e adolescentes, sua vulnerabilidade € agravada e, ao lado dos
principios que se encontram no Art. 6° da LGPD ha outros, como o melhor interesse,
expressamente mencionado no Art. 14 da mesma legislacdo, reiterado em
importantes documentos internacionais, mais recentemente no Comentario Geral n°
25, da ONU. Este documento, ademais, previu outros importantes principios que
precisam ser respeitados.

Constatou-se que a riqueza normativa e doutrinaria vao num sentido e, em
outro, as praticas visando a implementagao da LGPD, pois os achados da pesquisa
permitiram ver que a legislagado ndo esta sendo respeitada em muitas instituicbes de
ensino privado de Santa Maria, cujos sites ndo se mostram adequados ao exercicio
de direitos por parte do titular. Para tanto, o titular dos dados precisa ter ciéncia de
que seus dados sao utilizados (avisos de privacidade), ter acesso a politica de
privacidade empreendida pela instituicdo e ter condicbes de fazer contato com o
encarregado de protecdo de dados, o que fica bastante prejudicado em raz&o da
auséncia de sua indicagao nos portais institucionais. Evidencia-se, portanto, que as
instituicbes devem mudar sua cultura, compreender a importancia dos dados
pessoais e respeitar a autodeterminacdo dos seus titulares, medidas impositivas

para a adequacgao a LGPD.
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