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RESUMO

Esta pesquisa objetiva demonstrar a facilidade com que a pornografia infantil se
propaga na deep web, evidenciando como ocorre o enfrentamento institucionalizado
para combater este crime. Ponderar-se-a ainda, se ha aparelhamento policial
suficiente diante da divulgacdo e compartilhamento de imagens sexuais de criangas
e adolescentes na deep web, no intuito de responder ao seguinte problema de
pesquisa: € possivel afirmar que, a partir do desenvolvimento de novas tecnologias,
houve um melhor aparelhamento dos policiais para combaterem esse crime? Para
tanto, utilizou-se o método dedutivo de abordagem, juntamente da técnica de
pesquisa bibliografica. Ao final, concluiu-se que mesmo com éxito em muitas
investigacdes, ainda se mostra inacessivel o controle total e efetiva identificagdo do
sujeito ativo, tendo em vista que trata de exposicdo em uma plataforma
criptografada.

Palavras-chave: Crianca e Adolescente; Deep Web; Pornografia Infantil.
Eixo Tematico: Direitos, Politicas Publicas e Diversidade (DPD)

1. INTRODUCAO

A facilidade na propagacdo de contetdos sexuais infantis e dificuldade de
punicdo aos usuarios de uma espécie de internet profunda, conhecida como Deep
Web, demonstra uma problemética que anseia por respostas juridicas adequadas e
céleres. O surgimento das novas tecnologias diante da sociedade de informacéo,
trazem diversos beneficios aos usuarios, contudo, tal ambiente também propicia um
campo aberto para a propagacao de crimes praticados no meio virtual, impulsionado
precipuamente pelo anonimato de servidores no ambiente da internet profunda.
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Considerando o apice de criangas e adolescente utilizando o mecanismo da
internet e a conduta danosa do sujeito ativo enquanto usuario da deep web, 0 uso da
tecnologia facilita a pratica da pornografia infantil e, por outro lado, o progresso
tecnolégico ndo garante a protecdo destes. Nesse sentido, o uso indevido da
tecnologia esta em uma reta crescente quanto ao cometimento de crimes
cibernéticos. Assim, buscando evidenciar medidas de enfrentamento a exposi¢do
sexual de criancas e adolescentes, questiona-se: E possivel afirmar que, a partir do
desenvolvimento de novas tecnologias, houve um melhor aparelhamento dos
policiais para combaterem esse crime?

O objetivo principal foi fazer uma analise da pornografia infantil na deep web,
demonstrando a facilidade com que a pornografia infantil se propaga e entendendo
como se operam as investigacbes policiais para combater ou minimizar o
cometimento deste crime. Ponderar-se-a ainda, se as autoridades estédo preparadas
para enfrentar o aumento de casos de exposi¢cao sexual.

Como método de abordagem, optou-se pelo dedutivo, em conjunto com a
técnica de pesquisa bibliografica, por meio de apanhado doutrinario sobre o tema.
Ademais, utilizou-se o procedimento técnico para a coleta de dados, como pesquisa
em obras renomadas e artigos cientificos em revistas eletrbnicas para
fundamentacdo do estudo. Dessa forma, sera retratado em um primeiro momento a
pornografia infantil em um ambito geral, tratando de identificar os sujeitos ativos e o
tratamento juridico para o crime. Em um segundo momento, sera analisado o crime
na deep web e como ocorre a investigagao policial, diante das mudancas legislativas
decorrentes da Lei. 13.441/17.

Por fim, a investigacdo debruca-se sobre tema atual e relevante, haja vista
gue cada vez mais a internet tem sido utilizada para difundir crimes, violando direitos
humanos e fundamentais, 0 que exige a reflexdo critica do tema por parte dos

agentes publicos, sociedade e da comunidade juridica.

2. METODOLOGIA
Na presente pesquisa optou-se por utilizar o método de abordagem dedutivo,
partindo de uma analise geral acerca do delito de pornografia infantil no ambiente da

internet profunda, seguida de uma andlise de casos especificos sobre a tematica e
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de como se da a investigagdo nestes casos. Ademais, a técnica de pesquisa
empregada foi a bibliogréfica, através de pesquisas doutrindrias, bem como a
utilizacdo de procedimento técnico para fundamentacdo do presente estudo, por
meio de pesquisas em obras jA publicadas sobre o tema, artigos e revistas

eletronicas.
3. RESULTADOS E DISCUSSOES

3.1 A PORNOGRAFIA INFANTIL NA DEEP WEB

Denota-se que a pornografia infantii € um problema global a partir das
estatisticas divulgadas. Em 2020, a central de denuncias andnimas de pornografia
infantil recebeu aproximadamente 98.244 mil denlncias relacionadas a contetdo
sexual infantil (SAFERNET, 2021). Importante destacar, que esses dados se
remetem a sites online de acesso a populacao geral, paginas virtuais e redes sociais
de facil acesso.

No entanto, se 0s numeros nos quais obtemos acesso sdo referentes as
paginas na internet superficial, os dados de contetdo sexual infantil das camadas
mais profundas da internet, os quais ndo sdo de conhecimento publico, se tornam

um problema global a ser combatido ou minimizado.

A globalizacéo através da internet propaga dados em tempo real que facilita
a acdo dos pedofilos, os quais aproveitam-se da falta de seguranca e
fiscalizacdo de muitos computadores ligados a rede para satisfazer sua
excitacdo através de um dos crimes mais praticados na internet, hoje, a
pornografia infantil, sendo que a falta de normatizac@o possibilita que
pedofilos atuassem livremente, através de perfis falsos na internet.
(PAUVELS, 2013, p.4).

O contetdo sexual de criangcas e adolescentes é tipificado como crime no
ordenamento juridico brasileiro, seja produzindo as imagens e videos, vendendo,
divulgando, armazenando, simulando ou aliciando criancas e adolescentes (SERRA,
2009). Nessa senda, o artigo 240 do Estatuto da Crianca e do Adolescente (1990):

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por

gualguer meio, cena de sexo explicito ou pornogréfica, envolvendo crianca
ou adolescente: Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa.
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A deep web foi criada visando o anonimato e dificil identificagdo dos usuarios,
permitindo o envio de mensagens ocultas, sendo que, com o passar dos anos e
avanco tecnologico, conteudos ilegais passaram a compor esse espaco,
disponibilizando da camada online protegida pelo sigilo e criptografias. O avanco
levou a divisdo da deep web em camadas, aumentando a dificuldade de acesso e
restringindo os usuarios (VRUCK; MARQUES, 2017). Na deep web a pornografia

infantil € vendida ou exposta, incorrendo no art. 241 e 241 — A do ECA.

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianca ou
adolescente: Pena — recluséo, de 4 (quatro) a 8 (oito) anos, e multa.

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informética ou
telemético, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornografica envolvendo crianca ou adolescente: Pena —
reclusdo, de 3 (trés) a 6 (seis) anos, e multa.

N&do € possivel, no entanto, compreender o tamanho da deep web e a
proporcdo das buscas e entregas de contelddo dessa plataforma. O anonimato e
criptografia dessa camada da internet s&o utilizadas para impossibilitar a
identificagcdo dos usuarios, as ferramentas neste ambiente sdo pensadas para
impedir o rastreamento e localizacdo dos mesmos, dificultando investigactes
policiais (FREITAS; SANTOS, 2019). Segundo Duarte e Mealha (2016, pag. 10):

Dentro da Deep Web, existem websites ndo registados e que s6 podem ser
consultados com o uso de uma Darknet, como por exemplo o Tor,
constituindo assim a Dark Web. Um estudo feito pela Universidade de
Portsmouth, no Reino Unido, em dezembro de 2014, chegou a conclusao
gue o tipo de conteddo mais visitado na Dark Web é pornografia infantil,
logo seguida por mercados negros.

Nesse viés, a vulnerabilidade de milhares de criangas e adolescentes estédo
circulando no meio ilegal e ferindo os direitos da pessoa humana. Portanto, cabe
destacar a importancia das investigacfes policiais na ocorréncia deste crime, com
um olhar critico e positivo acerca do enfrentamento institucionalizado nos

demasiados casos de pornografia infantil disponiveis na deep web.

3.2 ENFRENTAMENTO  INSTITUCIONALIZADO: O PROCESSO DAS
INVESTIGACOES DE CYBERCRIMES
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Inicialmente, a territorialidade vislumbra uma das dificuldades encontradas
nas buscas pela localizacdo do criminoso da deep web, apos a identificacdo e
processo demorado de navegacdo no submundo virtual, para investigar e obter
acesso aos conteudos ilegais, a operacao policial frustra-se quando o sujeito esta
hospedado em provedores estrangeiros (FREITAS; SANTOS, 2019).

Nessa senda, uma operagao chamada “Operagao Dark Net”, no Brasil, vem
obtendo um avango nas investigagbes desde 2013, sendo “deflagrada a primeira
fase da Operacdo, com o cumprimento de mais de 100 mandados de busca e
apreensdo, que resultaram em 51 prisées em todo o pais, relativas aos investigados
que armazenavam material contendo pornografia infantil” (MINISTERIO PUBLICO
FEDERRAL, 2016).

Segundo Marcon e Dias (2014), “no decorrer da investigagao iniciada ha um
ano, pelo menos seis criancas foram resgatadas de situacdes de abuso ou de
iminente estupro, em diversos locais do Brasil. Em um dos casos, um pai relatava
que abusaria da filha assim que ela nascesse”. Mais tarde, de acordo com o
Ministério Publico Federal (2016), fora realizada a segunda fase da investigacao,
localizando-se aproximadamente 70 alvos, com envolvimento de 17 Estados
brasileiros além da Subsecéo Judiciaria de Porto Alegre, que sediou a operacao.

A Policia Federal (2016), que coordenou a investigacdo com objetivo de
combater a distribuicdo de pornografia infantil na deep web, contou com cerca de
300 policial para o cumprimento de 70 mandados de busca e apreensao e priséo
expedidos nos estados do Rio Grande do Sul, Santa Catarina, Parana, Sao Paulo,
Rio de Janeiro, Minas Gerais, Espirito Santo, Bahia, Alagoas, Pernambuco, Paraiba,
Rio Grande do Norte, Ceara, Maranhéo, Para e Amazonas.

A metodologia utilizada na investigacdo e identificacdo dos criminosos
ampara-se na infiltragcdo no submundo da deep web, considerado um meio seguro
de divulgar e propagar conteudos ilegais de forma anénima, visando acompanhar 0s
usuarios que disseminam contetdo de pornografia infantii com mais frequéncia.
(POLICIA FEDERAL, 2016). A dificuldade de acesso aos materiais ilegais garante a

rapida disseminacdo entre os usuarios em busca deste material, razéo pela qual as
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investigacbes se alastram por um lapso temporal bastante consideravel em relagéo
as imagens que circulam na internet.

Calha salientar, entretanto, que desde a primeira Operacdo — Darkweb - a
policia vem buscando combater essas infracfes virtuais munidas de tecnologia
avancada para obter éxito e impedir um maior nimero de vitimas. Em 2018, outra
operagao fora realizada com o mesmo objetivo, denominada “Operacéo Haziel”,
sendo cumprido aproximadamente 8 (oito) mandados de prisdo e divulgada a prisdo
de um criminoso que possuia mais de 150 mil arquivos baixados referente a
pornografia infantil, ndo sendo possivel identificar o numero de vitimas (ALBERNAZ,
2018)

No ano de 2021, é possivel destacar mais de uma operagdo contra
criminosos na deep web. A operacao “luz na infancia” é coordenada pelo Ministério
da Justica e Seguranca Publica de Sédo Paulo e engloba 18 estados brasileiros, além
de 5 paises, Brasil, Paraguai, Argentina e Estados Unidos. Ademais, cerca de 73
pessoas foram presas e 176 mandados de busca e apreensdo foram cumpridos,
vislumbrando um aumento efetivo na propagacdo destes conteldos sexuais de
criancas e adolescentes. Importante evidenciar que a operacdo “Luz na Infancia”
teve inicio no ano de 2017, realizada posteriormente nos anos de 2018, 2019, 2020
e 2021, chegando ao total de 826 prisdes, no Brasil e exterior (HANNA, 2021).

Ainda neste ano, a Policia Federal iniciou a Operagao “Thumbring”,
deflagrando usuarios da deep web com conteddo pornografico de criancas e
adolescentes em sites especializados com criptografia (PINHEIRO, 2021). No que
tange a previsdo legal de infiltragdo, a Lei 12.850 de 2013 “define organizagdo
criminosa e dispbe sobre a investigagdo criminal, os meios de obtenc&o da prova,
infracdes penais correlatas e o procedimento criminal”, dispondo no art. 10 o direito
de infiltracdo de agentes no combate a crimes virtuais e organizacdes criminosas.

Nesse diapaséo, a Lei 13.441 de 2017 instituiu no Estatuto da Crianca e do
Adolescente, uma secdo sobre a ‘Infiltragdo de Agentes de Policia para a
Investigagao de Crimes contra a Dignidade Sexual de Crianga e de Adolescente”, a
partir do art. 190-A, visando a normatizacdo da investigacao policia por meio da
infiltrag@o no espacgo cibernético em casos de pornografia, crimes contra a dignidade
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sexual de vulneréaveis, corrupcdo de menores, satisfacdo de lascivia e favorecimento
da prostituicdo de crianca, adolescente ou pessoa vulneravel, além da invasdo de
dispositivo informatico.

Tendo em vista os fatos retratados, Henrique Hoffmann Monteiro de Castro
(2017), delegado da policia civil do Parana, entende que a infiltracdo deve ser
realizada juntamente com outros métodos apuratorios, como a quebra de sigilo de
dados telematicos e acdo conjunta do Estatuto da Crianca e do Adolescente com a
Lei 9.296/96 (Lei de Interceptacdo Telefénica) e a Lei 12.965/14 (Marco Civil da
Internet), considerando indispensavel a permissao judicial que autorize outras
técnicas para o resultado util da investigacdo, haja visto que torna-se inviavel a
solicitacdo de autorizacdo especifica para cada elemento novo que venha a surgir

diante do dinamismo virtual da deep web.

4. CONCLUSAO

Diante do exposto, é importante dar visibilidade e suporte técnico avancado
em prol do combate de disseminacéo de pornografia infantil na camada obscura da
internet, chamada Deep Web. Outrossim, a presente pesquisa demonstra que as
investigacbes e medidas de enfrentamento face ao problema global que assoa a
sociedade mostra-se em avanco, ndo amparando suficientemente as vitimas de
pornografia infantil, mas em direcdo e investigagéo para tanto.

Pode-se afirmar ainda, que as legislacbes Brasileiras garantem a efetiva
busca e protecdo as criancas e adolescentes, tornando ilegal e punivel a pratica de
divulgar, vender, propagar, armazenar, entre outros, conteudos que tenham relagéo
a pratica de abuso sexual infantil. Além disso, importante destacar que a facilidade
digital vem crescendo, denotando-se que o0 acesso a informacfes chegue a
populacdo como forma de conhecimento e, também, alerta sobre os perigos e
crimes cibernéticos.

As investigacOes e prisbes estdo cada vez contando com maior suporte
tecnolégico de modo a suprir ou minimizar as condutas lesivas as vitimas,
efetivando-se diversas operacoes pela Deep Web com o intuito de erradicar a
pornografia infantil, ainda que impossivel com as medidas existentes até o0 momento.

Isso porque, as medidas de combate séo realizadas ap6s a publicidade do
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conteudo, evitando, muitas vezes, um maior acesso e mais usuarios com o material.
No entanto, ndo é possivel afirmar que este trabalho seja suficiente a amparar as
vitimas e impedir a divulgacao de pornografia infantil na Deep Web.

Ainda que a legislacdo e a questao de territorialidade estejam em sintonia na
colaboracdo para impedir estes crimes, e, assim, levando as investigacbes a
obterem maior éxito, todas as medidas se mostram insuficientes e sem controle dos
conteudos que permeiam a web. Portanto, conclui-se que had uma necessidade de
conscientizacdo e divulgacéo dos riscos além de incentivos de denuncias, visto que,
por ora, ndo ha tecnologia existente a impedir os conteddos divulgados nas
camadas criptografadas da web e, consequentemente, tornando dificil e morosa a
identificacdo do sujeito ativo.
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