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RESUMO

A interpretacao dos institutos juridicos deve acompanhar a realidade social a fim de
conformé-los com as situacbes faticas da sociedade moderna inevitavelmente
conectada. A nova fase normativa inaugurada pela Lei Geral de Protecao de Dados
tem o potencial de moldar comportamentos dos atores sociais de forma a preservar e
proteger os direitos constitucionais fundamentais da sociedade da informacéo. Novos
conceitos devem ser construidos e antigas definicdes devem ser reinterpretadas.
Assim, utilizando o método dialético em conjunto com o monografico, apoiados em
pesquisa indireta documental e bibliografica e partindo do entendimento adotado no
julgamento do recurso civel n® 71009738089, este artigo buscara demonstrar que o
direito fundamental a protecdo de dados pessoais, quando violado por conduta
voluntaria do agente de tratamento, podera caracterizar dano moral in re ipsa. O
resultado alcancado é que ha condutas de tratamento de dados pessoais que,
principalmente por sua gravidade, implicam dano moral presumido.

Palavras-chave: Indenizagéo; LGPD; Privacidade; Tratamento.
Eixo Tematico: Direitos, Politicas Publicas e Diversidade - DPD.
1. INTRODUCAO

Na sociedade contemporanea, hiper conectada e hiper vigiada, o fluxo e o
compartilhamento de dados é continuo e inevitavel, notadamente de dados pessoais,

sendo seu fornecimento indispensavel na era da Industria 4.0, chegando a fazer as
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vezes da propria pessoa em uma série de circunstancias nas quais a presenca fisica
outrora seria indispensavel (DONEDA, 2011). Em decorréncia dessa nova realidade
inevitavelmente cada vez mais digital, multiplicam-se as controvérsias judiciais
envolvendo a personalidade do individuo independentemente de eventual
repercussao patrimonial, destacando-se as pretensfes indenizatérias sobre os
direitos da personalidade, em especial sobre o tratamento de dados pessoais.

Partindo-se da premissa de que a protecao de dados pessoais, em tempos em
gue impera o capitalismo de vigilancia, € reconhecida como direito fundamental, tem-
se como consequéncia que sua violacdo imp&e ao responsavel o dever de indenizar
o dano material ou moral decorrente da violag&o.

Nesse cenario, a Lei n°® 13.709 de 14 de agosto de 2018 (BRASIL, 2018),
conhecida como Lei Geral de Protecdo de Dados Pessoais - LGPD, inaugurou no
Brasil uma nova fase normativa na protecado dos dados pessoais. Com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, a LGPD reforga, principalmente
em seu art. 42, a responsabilidade civil daquele que, ao tratar dados pessoais, causar
a outrem dano patrimonial, moral, individual ou coletivo.

Diante desse novo horizonte, como problema de pesquisa, questiona-se: a
publicizacdo de dados pessoais, ndo consentida pelo titular, decorrente de conduta
voluntaria do agente de tratamento, isto é, ndo decorrente de intervencado externa,
caracteriza dano moral indenizavel in re ipsa, sendo presumido o dano; ou, se além
da prova da efetiva ocorréncia do ato danoso e do nexo de causalidade € necessario
provar, também, o dano concreto suportado pelo ofendido.

Para balizar a presente andlise, parte-se do entendimento fixado pela Primeira
Turma Recursal da Fazenda Publica dos Juizados Especiais Civeis do Estado do Rio
Grande do Sul, por ocasido do julgamento do Recurso Civel, n® 71009738089 (RIO
GRANDE DO SUL, 2021), que sinaliza em sentido contrario ao que despontaria como
majoritario na doutrina e jurisprudéncia em formacéo.

O estudo justifica-se essencialmente na necessidade de conscientizagdo dos
agentes de tratamento e também dos titulares de dados pessoais acerca da

necessidade de maximizar a continua implementacdo e observancia de medidas
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técnicas aptas a proteger os dados pessoais, prevenindo a ocorréncia de danos reais
ou potenciais, préximos ou futuros, e restringindo o tratamento ao minimo necessario
para a realizacdo de suas finalidades, diretivas consagradas na base principiologica
da LGPD assim como por outros regramentos de seguranca de dados pessoais,
inclusive no Regulamento Geral sobre Prote¢cé&o de Dados da Unido Europeia - RGPD.

A difuséo irresponsavel de dados pessoais, em desacordo com a LGPD e por
conduta voluntaria do agente de tratamento, por constituir espécie nuclear mais
gravosa, ndo deve ser tolerada nem ter suas consequéncias minimizadas, sob pena
de destruir a eficacia da protecdo de dados pessoais pretendida pelo legislador, em
obediéncia as novas conformacfes dos direitos fundamentais de liberdade e

privacidade da atual sociedade da informacao incessantemente conectada em rede.

2. METODOLOGIA

Em termos metodoldgicos, é utilizado o método de abordagem dialético, a fim
de analisar, qualitativamente, o objeto de pesquisa, realizando uma conexao
relacional e reciproca entre os temas tratados, especialmente o estudo de caso para
com 0s regramentos relativos. Quanto ao procedimento, utiliza-se o método
monografico, com a intencdo de obter conclusdes sobre o tema a partir da andlise
relacional de um precedente judicial. Em relac&o as técnicas de pesquisa, faz-se uso

da documentacéo indireta, com pesquisa documental e bibliografica.

3. RESULTADOS E DISCUSSAO

O debate proposto no presente trabalho tem por objetivo investigar os dois
principais entendimentos que retratam a provavel divergéncia que serd objeto de
controvérsia nas demandas judiciais envolvendo responsabilidade civil pelo
tratamento de dados, notadamente pretensdes indenizatérias decorrentes da difuséo
de dados pessoais, sem a autorizacao do titular, por conduta voluntaria do agente de
tratamento. Em sintese, sera analisado se para a caracterizagdo de dano moral
indenizavel é suficiente a mera comprovacao do ato ilicito e do nexo de causalidade
ou se é necessario comprovar, também, a ocorréncia de dano decorrente da
divulgacao de dados pessoais em desacordo com a LGPD.
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3.1 DO DANO MORAL

A Constituicdo Federal (BRASIL, 1988), no art. 5° sobre direitos e garantias
fundamentais, refere que todos sdo iguais perante a lei, sem distingcdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade.
Estabelece, também, no art. 5°, inc. V, que é assegurado o direito de resposta,
proporcional ao agravo, além da indenizacdo por dano material, moral ou a imagem.

O Cddigo Civil (BRASIL, 2002), no art. 186, menciona que aquele que, por acdo
ou omissao voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a
outrem, ainda que exclusivamente moral, comete ato ilicito, sendo que, no art. 187,
continua dizendo que também comete ato ilicito o titular de um direito que, ao exercé-
lo, excede manifestamente os limites impostos pelo seu fim econémico ou social, pela
boa-fé ou pelos bons costumes. No que tange a obrigacdo de indenizar, o Cédigo
Civil, no art. 927, enuncia que aquele que, por ato ilicito (arts. 186 e 187), causar dano
a outrem, fica obrigado a repara-lo.

Apesar do dissenso que acompanhou a definicio de dano moral e a
possibilidade de sua aplicacao, cujo ressarcimento era praticamente inexequivel até
a Constituicdo Federal de 1988, notadamente se ndo decorresse de um dano material
(STIEFELMANN, 2007), atualmente ha consenso sobre a possibilidade de seu
ressarcimento mesmo que desacompanhado de dano material.

O dissenso permanece, contudo, sobre as hipoteses que caracterizam dano
moral, ja tendo a doutrina e jurisprudéncia construido ha algum tempo diretrizes sobre
sua caracterizagdo, em especial sobre a necessidade de a situacéo extrapolar atos
do cotidiano da vida em sociedade, produzindo consequéncias que ultrapassem o que
se entende por mero aborrecimento ou dissabor inerentes a normalidade do dia a dia.

Ha conformidade, também, quanto aos pressupostos para sua comprovacgao,
guais sejam, conduta - omissiva ou comissivo - que caracterize dano e nexo de
causalidade entre esses dois elementos. Seja de carater punitivo, reparatério ou
educativo, multifuncionalidade da responsabilidade civil ainda objeto de acirrados

debates na doutrina e jurisprudéncia brasileira, incontroverso que uma vez
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comprovados os referidos pressupostos, surge ao ofendido o direito de buscar a
reparagao do dano sofrido, “desfazendo tanto quanto possivel seus efeitos, restituindo
o prejudicado ao status quo ante” (DINIZ, 2003).

No que tange ao dano, a depender do bem da vida atingido, ele pode ser
patrimonial (material) ou extrapatrimonial (moral). Dentre as modalidades de dano
moral, nos interessa o dano moral in re ipsa, que se configura com a mera ocorréncia
da situacéo fatica, sendo desnecessario provar a efetiva ocorréncia do dano. O dano,
nesse caso, é presumido, como ocorre, por exemplo, com a publicacdo nédo autorizada
de imagem da pessoa com fins econémicos ou comerciais (BRASIL, STJ, Sumula
403), com a inscricdo ou manutencao indevida de nome em cadastros de protecéo ao
crédito e no caso de morte de ente familiar.

Inobstante eventuais divergéncias sobre o enquadramento de condutas faticas
como passiveis de caracterizar dano moral presumido, fato é que a ocorréncia de
algumas situacdes traz, por si s6, o potencial de, pela mera ocorréncia no mundo
fatico, lesionar direito protegido pela ordem juridica, dispensando a prova da efetiva
ocorréncia do dano concreto. Assim, questiona-se se a difusdo de dados pessoais,
sem consentimento do titular e por conduta voluntaria do agente de tratamento, teria

o0 potencial de caracterizar dano moral in re ipsa?

3.2 DO TRATAMENTO E DA PROTECAO DE DADOS PESSOAIS

A evolucdo na protecdo de dados pessoais, que para alguns doutrinadores
pode ser classificada em quatro diferentes geracdes de leis (MAYER-SCONBERGER,
1997), inicia com uma abordagem técnica e restrita, evoluindo para acompanhar a
massiva inclusdo digital no ciberespago com a “datificagédo das coisas”. A protegéo,
gue era individual, técnica e restrita, passa a ser coletiva, ampla e preventiva
(PESSOA, 2020).

No Brasil, o direito a privacidade e a intimidade, assim como a inviolabilidade
da comunicacao de dados, constituem garantia fundamental (art. 5°, X e Xll, CF),
razao pela qual, conforme recentemente decidiu o Supremo Tribunal Federal -STF
(BRASIL, 2021), por ocasido do julgamento da A¢éo Direta de Inconstitucionalidade

n° 6.387, o tratamento e a manipulacdo de dados pessoais, na medida em que
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relacionados a identificacdo efetiva ou potencial da pessoa natural, devem observar
os limites delineados pelo &mbito de protecéo das clausulas constitucionais, sob pena
caracterizar leséo a esses direitos.

Apss mencéao ao carater de direito fundamental da protecéo de dados pessoais
no ambiente normativo interno, em 15 de novembro de 2003, quando o Governo
Brasileiro firmou a Declaracdo de Santa Cruz de La Sierra, que em seu item 45
dispunha que os signatarios estavam conscientes de que “a protecdao de dados
pessoais € um direito fundamental das pessoas [...], 0s debates sobre a matéria
culminaram com a edig&o da Lei n® 13.709 de 14 de agosto de 2018, conhecida como
Lei Geral de Protecédo de Dados Pessoais (LGPD), que positivou como fundamentos
especificos da protecdo de dados pessoais o respeito a privacidade, a liberdade e a
autodeterminacdo informativa, complementando a protecdo ja conferida
principalmente pelo Cddigo de Defesa do Consumidor e pelo Marco Civil da Internet.

Os dados pessoais, conforme reconhece o Nucleo de Protecdo de Dados do
Conselho Nacional de Defesa do Consumidor, sdo a representacdo do individuo na
sociedade e, por isso, sdo parte de sua personalidade, foram definidos pela LGPD,
em seu art. 5, |, como qualquer “informacéo relacionada a pessoa natural identificada
ou identificavel”. A LGPD conceitua, também, no inciso X do mesmo artigo, o
tratamento de dados de modo a compreender qualquer operacao realizada com dados
pessoais, como as que se referem a reproduzir, coletar, transmitir, distribuir,
processar, modificar, transferir, difundir ou extrair.

Destarte, qualquer operacdo envolvendo informacdo relacionada a
identificacdo — efetiva ou potencial — de pessoa natural realizada por agente de
tratamento, isto é, qualquer pessoa natural ou pessoa juridica de direito publico ou
direito privado, deve observar as normas da LGPD, assim entendidas as regras e
principios que orientam referida lei, sendo assegurado ao titular do dado, dentre outros
direitos, a possibilidade de acompanhar e controlar o tratamento.

Em consequéncia, se houver divulgacdo de dados pessoais, por agente de
tratamento, em desacordo com a LGPD, em tese, estara caracterizada a violagédo a
protecdo de dados, implicando, por conseguinte, lesédo ao direito do titular dos dados,

gue teve suas informacgdes pessoais divulgadas sem sua autorizacao.
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3.3 DO RECURSO CIVEL N° 71009738089

Apesar da atualidade do normativo legal, a aplicacdo de suas previsfes ja
bateu as portas do Poder Judiciario, embasando acdes que englobam pretensdes
diversas, notadamente indenizatdrias. Em oportunidade anterior, o Tribunal de Justica
do Rio Grande do Sul - TIRS, acompanhando entendimento que vem sendo albergado
pelo Tribunal de Justica de Sdo Paulo - TJSP, entendeu que a auséncia de
comprovacao da efetiva ocorréncia de abalo em algum dos atributos da personalidade
afastaria a pretensao indenizatéria.

Entretanto, adotando postura inovadora, em recente precedente datado de
24/08/2021, os Juizes de Direito integrantes da Primeira Turma Recursal da Fazenda
Plblica dos Juizados Especiais Civeis do Estado do Rio Grande do Sul, a
unanimidade, negaram provimento ao Recurso Inominado n° 71009738089,
mantendo sentenca que entendeu pela possibilidade de reconhecimento de dano
moral puro, ou seja, “in re ipsa, uma vez que foi atingido direito personalissimo da
parte autora, notadamente, a privacidade de seus dados pessoais”.

Na situacdo concreta que deu origem ao referido processo, o pedido de
reparacdo do dano moral teve por base a violacdo do sigilo dos dados pessoais da
parte autora, que, ao participar de um concurso publico municipal, teve os nimeros
de seu RG e CPF divulgados, em péaginas da internet, através de sitio eletrdnico,
mediante publicagédo de edital, informado o local de realiza¢do das provas do certame,
constando, ao lado de seu nome, os referidos dados pessoais.

As alegacdes defensivas embasadas na publicidade dos atos da Administracéo
Publica e na auséncia de prejuizo foram rejeitadas, entendendo a sentenca, mantida
a unanimidade em sede recursal por decisdo ainda néo transitada em julgado, pela
caracterizacdo de dano moral independente da prova da efetiva ocorréncia do dano,
pois

[...] com a divulgacao de tais informac8es, a parte autora fica vulneravel a
pratica criminosas, como fraudes e estelionatos realizados por terceiros com
a utilizacdo de seus nimeros de CPF e RG. Isso se torna ainda mais grave

em virtude de a divulgacéo ter ocorrido pela internet, de modo que criminosos
do mundo todo podem ter acesso aos dados pessoais da autora. Logo,
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desnecessaria prova especifica de que eventual delito assim tenha ocorrido,
pois a mera divulgacdo dos dados pessoais fragiliza a privacidade e
seguranca do autor, expondo a riscos (Recurso Civel, N° 71009738089,
Turma Recursal da Fazenda Publica, Turmas Recursais, Relator: Maria
Beatriz Londero Madeira, Julgado em: 24-08-2021).

A corroborar a conclusdo de que o sentimento de inseguranca experimentado
pelo titular dos dados pessoais, que sem a sua autorizacdo tem suas informacdes
disponibilizadas em bancos de dados de facil acesso por terceiros caracteriza dano
moral puro, ha recente acorddo unanime do Superior Tribunal de Justica - STJ, no
julgamento do recurso especial n® 1.758.799/MG, que entendeu ndo merecer reparos
os fundamentos de decisdo reconhecendo a ocorréncia de dano moral in re ipsa na
conduta “[...] no minimo inconsequente na medida em que facilita o0 acesso aos dados
pessoais da pessoa cadastrada, sem o0 seu consentimento expresso, o que favorece
a pratica de atos ilicitos ou contratacdes fraudulentas por terceiros de ma-fé” .

No que tange ao regime da responsabilidade civil, o art. 42 da LGPD é palco
de entendimentos divergentes, alguns defendendo a responsabilidade subjetiva,
outros a responsabilidade objetiva. Inobstante, independentemente do regime de
responsabilidade civil, o fato de o agente de tratamento supostamente violador da
legislacdo pertinente a protecédo de dados pessoais pertencer a Administracéo Publica
ndo afasta a presuncdo do dano moral, mas, pelo contrario, confirma a incidéncia,
especialmente considerando a responsabilidade objetiva prevista no § 6°, do art. 37,
da Constituicao Federal.

Depreende-se, assim, que no regime normativo instituido pela LGPD,
considerado um marco regulatério da seguranca no ciberespago, no que tange ao
dano, ha condutas que caracterizam tratamentos de dados pessoais, dentre eles a
publicizacdo, em desacordo com a LGPD, que podem - e devem - implicar, por si S0,
dano moral indenizavel in re ipsa, principalmente em razdo da gravidade da conduta
danosa e dos reflexos reais ou potenciais na vida do ofendido. Exigir comprovacéo da
efetiva ocorréncia de dano nesses casos representaria impor ao ofendido 6nus
probatério excessivo, incentivando comportamentos irresponsaveis por parte dos

agentes de tratamentos de dados e minimizando o evento danoso.
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Afinal, o “novo petrdleo” da sociedade e economia baseada em dados - ha
quem afirme inclusive que os dados seriam até mais valiosos - deve ser protegido por
posturas proativas visando potencializar a eficacia das previsbes normativas que
tutelam as novas conformacdes dos direitos fundamentais de liberdade e privacidade

da atual sociedade da informagé&o conectada em rede.

4. CONCLUSAO

Nos casos de tratamento de dados pessoais em desconformidade com a Lei
Geral de Protecdo de Dados Pessoais (LGPD), especialmente de difusdo de
informacdes sem o consentimento do titular, os danos dai advindos séo in re ipsa,
tendo em vista que o evento danoso reside no préprio fato, ou seja, verifica-se na
prépria ocorréncia do ato antijuridico, sendo presumido o abalo moral ao titular dos
dados pessoais. O precedente n® 71009738089, da Primeira Turma Recursal da
Fazenda Publica dos Juizados Especiais Civeis do Estado do Rio Grande do Sul,
caminha em importante sentido acompanhando a evolucdo da sociedade, quando
reconhece que a publicizacao de dados pessoais por conduta voluntaria do agente de
tratamento e sem o consentimento do titular implica lesdo presumida indenizavel habil
a atingir a privacidade, liberdade, igualdade e seguranca do individuo, direitos que
hoje devem ser considerados sob um prisma mais abrangente que o sentido classico,
gue se revelam insuficientes para assegurar uma regulacao adequada e eficaz.

A (re)construcdo de uma cultura de privacidade, cuja manifestacdo mais
tradicional compreendia o “direito de estar sé”, assim como a (re)interpretagdo da
responsabilidade civil, classicamente compreendida como reparacdo do dano,
exigem, principalmente nessa fase inicial de vigéncia da nova legislacdo e modulagem
de comportamentos a partir da inovagao legislativa, uma postura proativa dos atores
sociais a fim de evitar a banalizacdo de atos irrefletidos por parte dos agentes de
tratamento e inibir ocorréncias de novas e similares condutas que possam desvirtuar
a eficicia da protecao inaugurada pela LGPD.

Neste contexto, em uma sociedade datificada jA composta por nativos digitais,
a violacdo do direito constitucional a protecdo de dados pessoais desafia 0 sistema

juridico tradicional, exigindo revisdo de paradigmas, entendendo-se caracterizado o
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dano in re ipsa em caso de tratamento de dados em desacordo com a LGPD, haja
vista que algumas condutas de tratamento de dados pessoais operadas de forma
ilegal, ilegitima, irregular, inadequada, desnecessaria, dentre outras hipéteses, sao
suficientes para privar o individuo do pleno gozo dos direitos da personalidade. O fato
de o agente de tratamento supostamente violador da legislacdo pertinente a protecao
de dados pessoais pertencer a Administracdo Publica ndo afasta a presuncao do dano
moral, mas, pelo contrario, evidencia a incidéncia, especialmente considerando a

responsabilidade objetiva.
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